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Kina, industrispionasje og cyberangrep: en voksende

trussel for naeringslivet

Global konkurranse har tatt en ny form i det 21. &rhundre. Mens handel og teknologiutvikling
lenge har vert en drivkraft for ekonomisk vekst, har vi sett en gkende tendens til at enkelte
akterer benytter cyberangrep og industrispionasje som strategiske verktey for & styrke sin
posisjon. Kina fremstar som den mest fremtredende akteren i dette bildet, med en systematisk
tilneerming til 4 tilegne seg intellektuell eiendom og teknologiske innovasjoner. Dette
representerer en stor utfordring for naringslivet, spesielt 1 sektorer hvor fremtidens teknologi
formes.

Hos Arvakr ser vi tydelige menstre: kinesiske cyberaktorer retter seg mot strategiske nzringer
som energi, helse, teknologi og luftfart. Dette er industrier som driver innovasjon og ekonomisk
vekst, men som ogsa er sarbare dersom deres intellektuelle eiendom stjeles.

Kinas ambisigse malsetninger om teknologisk og ekonomisk dominans er ingen hemmelighet.
Initiativ som Made in China 2025-planen har som formél & gjere Kina ledende innen sektorer
som blant annet kunstig intelligens, gronn teknologi og bioteknologi. For a realisere disse
mélene har kinesiske akterer, inkludert statlig-stottede grupper, gjennomfert omfattende
cyberoperasjoner rettet mot private selskaper over hele verden. Denne systematiske
tilneermingen skaper betydelige utfordringer for bedrifter som konkurrerer globalt, spesielt smé
og mellomstore bedrifter.

Kinesiske cyberakterer opererer ofte malrettet mot spesifikke sektorer som anses strategiske
for nasjonale utviklingsméal. Eksempler fra de siste tidrene viser et menster som er vanskelig &
overse:

Teknologi og IT-sektoren: Kinesiske hackere har stjalet kildekoder, algoritmer og
produktdesign fra teknologiselskaper over hele verden. Spesielt innen generativ Al og
maskinlaering har kinesiske akterer vist stor interesse for innovasjoner utviklet av sma
og mellomstore oppstartsbedrifter.

Energisektoren: Kina satser tungt pd a utvikle fornybar energi og sikre teknologisk
selvforsyning. Cyberangrep har rettet seg mot selskaper som jobber med avanserte
energilesninger som solcelleproduksjon, batteriteknologi og energieffektivisering.

Helse og bioteknologi: Forskning pa vaksiner, medisiner og bioteknologiske lasninger
har blitt attraktive mél for kinesiske akterer, spesielt etter COVID-19-pandemien.
Selskapenes intellektuelle eiendom gir stor gkonomisk verdi, samtidig som den bidrar
til nasjonal prestisje.

Luftfarts- og maritim teknologi: Kina har lenge vist interesse for teknologi knyttet til
avanserte turbofanmotorer, ubemannede fartoy og andre strategiske lesninger innen
luft- og sjefart. Angrep pa selskaper som produserer deler eller leverer teknologi til disse
sektorene har blitt dokumentert i flere land.



Kinesiske cyberakterer benytter seg av avansert teknologi og strategiske metoder for & infiltrere
bedriftsnettverk. Deres operasjoner kombinerer ofte sofistikert cyberteknologi med klassiske
elementer av menneskelig spionasje:

Sofistikerte phishing-kampanjer: Generativ kunstig intelligens brukes til a skape
troverdige e-poster og meldinger som lurer ansatte til 4 gi fra seg passord eller laste ned
skadelig programvare.

Tilpasset malware: Kinesiske APT-grupper utvikler skreddersydde skadeprogrammer
som kan omg4 tradisjonelle sikkerhetssystemer.

Manipulasjon av data: Akterer har begynt & rette seg mot data som benyttes til kunstig
intelligensmodeller, noe som kan sabotere viktige forretningsprosesser.

Langsiktig tilstedevaerelse: Hackere installerer ofte skjulte bakderer som gir dem
langsiktig tilgang til bedriftsnettverk for & overvake og stjele data over tid.

For & mete denne trusselen mé naringslivet ta i bruk helhetlige sikkerhetsstrategier som
kombinerer teknologi, menneskelig bevissthet og samarbeid med eksperter. Kina har vist at de
er villige til & bruke alle midler for & oppna sine teknologiske og skonomiske méal. Dette betyr
at neringslivet ma vare forberedt pd en ny virkelighet der sikkerhet ikke lenger er valgfritt.
Hos Arvakr kombinerer vi teknologisk ekspertise med praktisk erfaring for  sikre at vare
kunder er beskyttet mot dagens og morgendagens trusler. Vi forstar at sikkerhet handler om mer
enn teknologi. Det handler om & beskytte deres innovasjoner, deres konkurransekraft og deres
fremtid. Vare losninger er skreddersydd for & mete deres behov, uansett storrelse eller bransje.



