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Sabotasje i en ny tidsalder: fra kald krig til 
dagens utfordringer 
Sabotasje har i flere tiår vært et viktig virkemiddel for stater som ønsker å svekke sine 
motstandere uten å eskalere til åpen konflikt. Denne formen for krigføring har utviklet seg 
betydelig siden Sovjetunionens dager, der etterretningstjenester som KGB og GRU nøye planla 
operasjoner som kunne fremstå som uhell eller tilfeldige hendelser. I dag ser vi at denne 
strategien videreføres, men tilpasses moderne teknologi og et mer komplekst globalt 
trusselbilde. Russiske sabotasjeoperasjoner etter invasjonen av Ukraina i 2022 har avdekket 
hvor sårbare både stater og private aktører er for denne typen trusler. I denne artikkelen ser vi 
nærmere på hvordan russisk sabotasje har utviklet seg og hvorfor helhetlige sikkerhetstiltak er 
avgjørende for å møte slike utfordringer. 
 
Under den kalde krigen var sabotasje en integrert del av Sovjetunionens 
etterretningsvirksomhet. Etterretningstjenestene utviklet detaljerte planer for å ramme vestlige 
land ved å svekke kritisk infrastruktur som kommunikasjon, energi og transport. 
Sabotasjehandlingene skulle være små nok til å unngå å utløse militære responser, men samtidig 
såpass alvorlige at de skapte forstyrrelser og usikkerhet. Målet var å undergrave fiendens evne 
til å reagere effektivt i krisesituasjoner. I dag ser vi klare paralleller mellom denne historiske 
doktrinen og Russlands nåværende operasjoner. Etter invasjonen av Ukraina har vestlige land 
opplevd en markant økning i mistenkelige hendelser som branner, eksplosjoner og forstyrrelser 
i kritisk infrastruktur. Disse hendelsene har ofte vært rettet mot land som er mest aktive i å støtte 
Ukraina. For eksempel opplevde en ammunisjonsfabrikk i Scranton, Pennsylvania, en stor 
eksplosjon i april 2024, mens en lignende hendelse rammet en våpenfabrikk i Wales kort tid 
etter. 
 
Mønsteret som avtegner seg, er kjent: sabotasjehandlinger intensiveres i perioder med økt 
politisk eller militær spenning, og målene inkluderer både militære og sivile installasjoner. 
Dette viser at Russland viderefører mange av prinsippene fra den kalde krigen, men med større 
fokus på å utnytte svakheter i moderne systemer. 
 
Som under den kalde krigen har dagens russiske sabotasje et bredt spekter av mål. Dette 
inkluderer både militære installasjoner, som våpendepoter og forsyningskjeder, og sivile mål, 
som transportnettverk og energiinfrastruktur. Ved å ramme sivile mål skapes forstyrrelser som 
går utover det militære, og angriperen kan svekke økonomien og skape usikkerhet i 
befolkningen. Et viktig element i dagens sabotasje er bruken av hybride metoder, der fysiske 
angrep ofte kombineres med informasjonsoperasjoner. Mens en brann i et lager eller en 
forstyrrelse i et tognettverk kan skape praktiske problemer, brukes desinformasjon til å spre tvil 
om årsaken og til å undergrave tilliten til myndighetenes evne til å beskytte sine innbyggere. 
Dette samspillet mellom fysiske angrep og informasjonskrigføring gjør det vanskeligere å svare 
effektivt på truslene. 
 
Næringslivet står i frontlinjen for mange av dagens sabotasjeoperasjoner. Dette skyldes at 
mange private aktører eier og drifter kritisk infrastruktur, som transportnettverk, energisystemer 
og kommunikasjonslinjer. Særlig bedrifter i forsvarsindustrien, logistikksektoren og IT-
bransjen har blitt utsatt for målrettede angrep. En av hovedutfordringene for næringslivet er 
manglende helhetlige sikkerhetsstrategier. Mange selskaper fokuserer på enkeltstående tiltak, 
som å styrke cybersikkerhet eller forbedre fysisk adgangskontroll. Selv om slike tiltak er 
viktige, gir de ofte en falsk følelse av trygghet dersom de ikke er del av en integrert tilnærming. 



Sabotasjeoperasjoner retter seg mot de svakeste leddene i en organisasjon, og uten helhetlige 
tiltak kan selv små sårbarheter utnyttes med stor effekt. 
 
For å møte trusler som sabotasje er det avgjørende å tenke helhetlig. En helhetlig tilnærming til 
sikkerhet handler om å se alle aspektene av en virksomhets sårbarhet som en del av et 
sammenhengende system. Isolerte tiltak kan ofte gi en midlertidig forbed ring, men uten å 
adressere hele spekteret av trusler vil svakheter fortsatt være tilgjengelige for angripere. For 
eksempel kan en virksomhet som investerer tungt i cybersikkerhet, fortsatt være sårbar dersom 
ansatte ikke er opplært i å identifisere sosial manipulering. Tilsvarende kan et sterkt fysisk 
sikkerhetssystem undergraves dersom sensitive data lagres uten tilstrekkelig kryptering. Ved å 
kombinere det fysiske, digitale og menneskelige i en helhetlig sikkerhetsplan, reduseres 
risikoen for at angripere kan utnytte slike svakheter. 
 
Sikkerhetsselskapet Àrvakr har utviklet løsninger som adresserer behovet for helhetlige 
sikkerhetsstrategier. Vår tilnærming baserer seg på å integrere ulike sikkerhetselementer i en 
sammenhengende plan som tar høyde for hele bredden av potensielle trusler. Den store fordelen 
med helhetlige sikkerhetstiltak er at de reduserer risikoen for at angripere kan utnytte 
enkeltstående svakheter. Når alle aspekter av en virksomhets sikkerhet er integrert i én 
sammenhengende plan, blir det langt vanskeligere for trusselaktører å finne inngangspunkter. 
Dette gir også en mer realistisk forståelse av trusselbildet. Ved å identifisere og adressere 
svakheter på tvers av fysiske, digitale og menneskelige faktorer, kan virksomheter forberede 
seg bedre på komplekse trusler og reagere raskere dersom noe skulle skje. 
 
Russiske sabotasjeoperasjoner viser hvor viktig det er med en helhetlig tilnærming til sikkerhet. 
Isolerte tiltak, som fokuserer på kun én type trussel, gir en falsk følelse av trygghet og etterlater 
virksomheten sårbar for angrep på andre områder. Bare ved å integrere fysiske, digitale og 
menneskelige tiltak kan man oppnå et robust forsvar som beskytter alle de kritiske områdene i 
en virksomhet. Helhetlige tiltakspakker, som de utviklet av Àrvakr, representerer fremtiden for 
moderne sikkerhet. Ved å kombinere teknologi, trening og nøye planlegging gir de 
virksomheter den motstandskraften de trenger for å møte dagens trusler. Dette understreker 
hvor viktig det er å se sikkerhet som en helhet – for bare da kan man beskytte virksomheten 
som en helhet. 


